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1 はじめに
暗号は, 現存するあらゆる攻撃に対して耐性を持って
いなければならない. よって, 詳細な安全性評価がなさ
れるべきである. 1988年に株式会社日立製作所によっ
て提案されたブロック暗号MULTI2は, 日本のデジタ
ル放送におけるアクセス制御方式標準暗号に採択され
ており, 現在も広く利用されている. MULTI2 は鍵長
320 ビット*1 , ブロック長 64 ビットで可変段 Feistel
型ブロック暗号である. MULTI2 の既存評価は, いく
つか報告されている. [2] にて等価鍵の存在を指摘さ
れ, 推測決定攻撃によって, 任意の段数の MULTI2 を
2185:4 の計算量で理論的に解読できることが示された.
本稿では, r  0 mod 8 段 MULTI2 に対して, 線
形解読法を用いたスライド攻撃を単一鍵攻撃モデルで
適用することにより, 290:1r の計算量で解読可能である
ことを示す. 第 2 節では MULTI2 について説明する.
第 3 節ではスライド攻撃について説明し, 第 4 節では
MULTI2 の線形近似について説明する. 第 5 節では
MULTI2に対してスライド攻撃を適用した場合の計算
量について考察し, 第 6節でまとめとする.
2 MULTI2
MULTI2はブロック長 64ビット, 鍵長 320ビットで
段数は可変のブロック暗号である. 基本構造は Feistel
構造を採用しており, 1, 2, 3, 4 関数によって構成
されている. 各関数は, 232 を法とした加算 (+) や減
算 ( ), 左巡回シフト (Roti:iはシフト数), 排他的論理
和 (), 論理和 (_) から構成されている. 1 は入力さ
れた 32ビットの値をそのまま出力する, 鍵に依存しな
い関数である. 全体構造を図 1に示し, 2, 3, 4 関数
の構造を図 2, 図 3, 図 4 に示す. 図 1 の 8 段構造を 1
周期として, これを
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回繰り返し, 最終処理として r8
の剰余 (0    7) 段分の処理を行ったものが r 段
MULTI2 のアルゴリズムである. ここで平文を P , 暗
号文を C, t 段目中間値を Xt で表し, 右から第 i ビッ
ト目をそれぞれ P [i], C[i], Xt[i]と表す. ここで, 最下
位ビットを第 0ビットとする.
*1 鍵スケジュールアルゴリズムには 64ビットデータ鍵 dと 256
ビットシステム鍵 s が入力される為, 秘密鍵は 320 ビットで
ある. しかし出力の拡大鍵が全部で 256 ビットであることに
加え, k4 = k2  k3, k8 = k6  k7 より, 実質の鍵長は 192
ビットとなる.
1
π
2
π
3
π
4
π
1
k
32
,kk
4
k
5
k
76
, kk
8
k
1
π
2
π
3
π
4
π
図 1 MULTI2の全体構造
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図 2 2 関数の構造
3 スライド攻撃
本節では, スライド攻撃に関して説明する.
3.1 A.Biryukovらによるスライド攻撃
スライド攻撃は FSE 1999 にて A. Biryukov らに
よって提案されたブロック暗号に対する攻撃方法であ
る [3]. このスライド攻撃は, 暗号に周期的性質がある
ことを適用条件としている. ここで周期的性質とは, 段
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図 3 3 関数の構造
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図 4 4 関数の構造
関数や各段に使用される拡大鍵が, ある段数単位で同じ
ものが繰り返される性質のことを言う.
初めに攻撃者は, スライドペアを構成する. スライ
ドペアとは, 周期 r段の部分暗号化関数を F , 使用する
拡大鍵を k とすると, (1), (2) 式で表現でき, (P , P ),
(C, C) ペアは攻撃者が入手している既知平文暗号文
を用いて構成する.
F (P; k) = P  (1)
F (C; k) = C (2)
ここで, ある平文ペア (P , P )がスライドペアならば,
その暗号文ペア (C, C)もスライドペアとなることは
自明である. 攻撃者が有意な確率でスライドペアを生
成するために必要な既知平文量は, ブロック長を bとし
た時, 2 b2 である.
次に構成した (P , P ), (C, C)ペアを用いて, 周期
r段の中で使用されている拡大鍵 k を全数探索する. こ
の時, あるペアがスライドペアならば, 正しい鍵 ktrue
で (1), (2)式が確率１で成立する. この事実から, スラ
イドペア, 及び正しい鍵を推定することができる.
3.2 古屋によるスライド攻撃
古屋によって線形解読法を用いたスライド攻撃が提
案された [4]. A.Biryukov らによるスライド攻撃との
相違点は下記のような点である.
 スライドペアの識別法を新たに示した.
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図 5 多重暗号化によるスライドペア
 鍵推定の際, 全数探索の代わりに線形解読法を用
いた.
まずスライドペアの識別法について説明する. 攻撃者
はある既知平文 P を暗号化し, 暗号文 C(1) を得る. そ
の後, 暗号文 C(1) を暗号化し, 2重暗号文 C(2) を得る.
同様に,これを n 1回繰り返し, n 1重暗号文C(n 1)
を得る. このように 1 個の既知平文を多重暗号化する
ことにより, (P , C(1)), (C(1), C(2)), (C(2), C(3)), . . . ,
(C(n 2), C(n 1)) という平文暗号文ペアを生成する.
A.Biryukov 氏らによるスライド攻撃と同様に, (P ,
P ) ペアは攻撃者が入手している平文を用いて構成す
る. ここで, 構成する様子を図 5 に示す. (P , P ) が
スライドペアならば, (C(1), C(1)), (C(2), C(2)), . . . ,
(C(n 1), C(n 1))もスライドペアとなる. 攻撃者はス
ライドペアかどうか識別する為に, 周期 r 段の関数 F
の線形近似式を利用して, 統計的な偏りを検出すること
を考える. 構成したペアがスライドペアならば, 偏り検
出に十分な多重暗号文ペアを用意した時, 線形近似式
を評価することで, スライドペアを識別することがで
きる.
そしてスライドペアである (P , P ), (C(1), C(1)),
(C(2), C(2)), . . . , (C(n 1), C(n 1)) を平文暗号文ペ
アとして, 関数 F に対して線形解読法を適用する. 線
形解読法の詳細なアルゴリズムは [5]を参照されたい.
4 MULTI2の線形近似
本節では, 既知の線形近似を基に, 7 段以下の線形近
似を考える.
4.1 既知の線形近似
本節では, [1, 2]で示されている線形近似に関して説
明する. まず, 各基本関数の線形近似結果を表 1 に示
す. これらを利用して, 反復可能な 4段線形近似を構成
し, r  0 mod 4段線形近似の構成に成功している. こ
こで, 8段線形近似の例を図 6に示す. (a)の場合, マス
ク値  は 0xAAAAAAAAで, 式で表現すると, 下記の
ようになり, バイアスは [5] の Piling-up Lemma から
導出することができる. よって, バイアスは表 1 より,
2 12:4 となる.
(P [33] P [35]     P [63])
(X8[33]X8[35]    X8[63]) = 0 (3)
また (b) の場合, マスク値   は 0x88888888 である.
式で表現すると, 下記のようになり, バイアスは 2 16:2
となる.
(P [3] P [7]     P [31])
(X8[3]X8[7]    X8[31]) = 0 (4)
表 1 各基本関数の線形近似
関数 入力マスク 出力マスク バイアス
1 0xAAAAAAAA 0xAAAAAAAA 2
 1
0x88888888 0x88888888 2 1
2 0x00000000 0xAAAAAAAA 2
 1
0x00000000 0x88888888 2 1
3 0x88888888 0x88888888 2
 8:6
4 0x00000000 0xAAAAAAAA 2
 6:7
4.2 7段以下の線形近似
図 6(a)の 8段線形近似を 1段削減した 7段線形近似
(図 7)を考える. マスク値  は同様に 0xAAAAAAAA
であり, 式による表現は下記のようになる. またバイア
スは 2 6:7 となる.
(P [33] P [35]     P [63])
(X7[33]X7[35]    X7[63]) = 0 (5)
次に 6 段線形近似式の構成を考える. 7 段線形近似
式と同様の入出力マスクで, 6段線形近似式を構成する
と, 7 段目拡大鍵推定の際, マスクするビットが復号の
演算に影響されない線形近似となる. よって, 図 6(b)
を 2 段削減した 6 段線形近似を構成する. マスク値  
は 0x88888888である. また, 式による表現は下記のよ
うになり, バイアスは 2 8:6 である.
(P [3] P [7]     P [31])
(X6[3]X6[7]    X6[31])
(X6[35]X6[39]    X6[63]) = 0 (6)
5 MULTI2に対するスライド攻撃
本節では, r  0 mod 8段MULTI2に対して線形解
読法を用いたスライド攻撃の適用を説明する.
5.1 スライドペアの生成
有意な確率でスライドペアを生成する為に, 攻撃者は
232 個の既知平文を用意する. ここで多重暗号文による
スライドペアの識別を行う際に, (3) 式を用いる. 偏り
を検出する為に必要なペア数は [5] より, c  (bias) 2
で見積もることができる為, [4] より c = 16 とした場
合, 16  (2 12:4) 2 = 228:8 である. よって, 既知平文
1個につき, 228:8   1重暗号化を行う必要があり, トー
タルでは, 232  (228:8   1)  260:8 回の暗号化を行う.
この時, 1回の暗号化毎に (3)式を用いてパリティ計算
を行い, メモリにはパリティ値のみを保存する. ここで
パリティ計算は, 暗号化にかかる計算と比較して, 無視
できる程度の計算量である.
次に, 232 個の平文多重暗号文集合から 263 個のペア
を生成し, スライドペアを識別する. ここで (3)式を計
算する代わりに, 多重暗号化の際に計算したパリティ値
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図 6 8段線形近似
を利用する. ゆえに, ペアを構成している平文多重暗号
文集合 (P , P ), (C(i), C(i)) (i = 1; 2; : : : ; 228:8   1)
に対して, P と P , C(i) と C(i) のパリティ値が一致
しているか判定する. この時, パリティ値が一致して
いるならばカウンタをインクリメントする. (P , P ),
(C(i), C(i))がスライドペアならば, カウンタ値は最大
値となって偏りを示す為, スライドペアと識別すること
ができる. よってスライドペアを検出する為の計算量
は, 263  228:8 = 291:8 回のパリティ値評価とカウンタ
のインクリメントとなる.
5.2 線形解読法を用いた鍵推定
前節の識別により得られたスライドペアを用いて線
形解読法を r  0 mod 8 段 MULTI2 に適用する. ス
ライドペアを用いているので, 8 段 MULTI2 に対して
線形解読法を適用することと等価である. まず, メモリ
にはパリティ値のみが保存されている為, 改めて多重暗
号化を行う. (6)式の 6段線形近似のバイアスが最も小
さい為, 線形解読に必要な平文暗号文数は 220:2 となる.
よって, 220:2   1 重暗号化を行う. その後, (P , C(1),
. . . , C(20:2 1)), (P , C(1), . . . , C(20:2 1)) を用いて
スライドペアを生成し, スライドペア (P , P ), (C(1),
C(1)), . . . , (C(2
20:2 1), C(2
20:2 1)) を 8段MULTI2
の平文暗号文ペアとみなす.
次に, (5)式の 7段線形近似を使用した線形解読法を
適用し, 8 段目拡大鍵 k8 を推定する. (5) 式を利用し
1π
2
π
3
π
4
π
1
π
2
π
3
π
Γ
0
Γ
0
Γ
Γ
Γ
Γ
Γ
Γ
Γ
0
0
0
0
0
0
0
0
0
0
0
0
0
0
図 7 7段線形近似
た場合, 偏り検出に必要な平文暗号文ペア数は [5]より
c = 8とした時, 8 (2 6:7) 2 = 216:4 である. よって,
推測した拡大鍵 kguess を用いて, 216:4 個の暗号文を 1
段復号し 7段目中間値を得る. そして, 平文 7段目中間
値ペアに対して (5)式を用いてパリティ値を計算する.
この時, パリティ値が 0ならばカウンタをインクリメン
トする. このような処理を 232 個の 8 段目拡大鍵候補
に対して行う. 最終的にカウンタが最大値となった推
測鍵を正しい鍵として推定する為, 232  216:4 = 248:4
回の暗号化にかかる計算量で, k8 を推定できる.
さらに (6) 式の 6 段線形近似を使用して, 7 段目拡
大鍵 k6, k7 を推定する. ここで, 鍵を推測する時には
k8 = k6  k7 より, k6 を推測するだけで k7 は計算
できる. よって, 推測すべき鍵のビット数は, 32 ビッ
トである. (6) 式を利用した場合に必要となる平文暗
号文ペア数は 8  (2 8:6) 2 = 220:2 である. ゆえに,
232  220:2 = 252:2 回の暗号化にかかる計算量で, k6,
k7 を推定できる.
以下, 詳細は省略するが, 同様のアルゴリズムで k5,
k4, k3, k2, k1 を推定できる. この線形解読法を用いた
鍵推定にかかる計算量は 248:4 + 252:2 + 248:4 + 237 +
237 + 232  252:2 となる.
5.3 攻撃計算量の見積もり
5.1節, 5.2節より,攻撃全体の計算量は 260:8+291:8+
252:2  291:8 である. すなわち, スライドペアの識別の
為に 291:8 回のパリティ値評価とカウンタのインクリメ
ントを行う計算量が最も大きな要素となっている. こ
こでスライドペアを識別する為の計算量を, 1個の平文
を r 段 MULTI2 で暗号化した際の計算量を 1 とした
場合の計算量に変換することを考える. パリティ値評
価, カウンタのインクリメント, 排他的論理和, 232 を法
とした加算減算, 左巡回シフト, 論理和の各演算が同じ
処理速度であると仮定した場合, r 段 MULTI2 の演算
回数は 528  r  22:7  r と近似できる. あるペア (P ,
P ), (C(i), C(i)) (i = 1; 2; : : : ; 228:8   1)に対する判
定では 229:8 回の演算を行っている為, 判定に必要な計
算量は 229:822:7r = 2
27:1
r 回の暗号化と等価であると見積
もることができる. ゆえに, スライドペアの識別に必要
な計算量は 263  227:1r = 2
90:1
r となる.
次に必要となるメモリ量の評価を行う. 多重暗号文を
生成する際に使用するメモリは, 多重暗号文のパリティ
値を保存しておく為に必要となる. 1メモリで 64ビッ
ト平文を保存できると見積もると, 1 メモリに 64 個の
パリティ値を保存できる. よって, 260:8 164 = 254:8 個
のメモリを必要とする.
6 まとめ
本稿では, r  0 mod 8段MULTI2に対して線形解
読法を用いたスライド攻撃を適用した. その結果, 290:1r
の計算量で解読できることを示した. 本稿で示された
結果は, 過去に報告されている結果と比較して最も良い
結果である.
表 2 主なMULTI2に対する解読法とそのコスト
段数 平文数 計算量 解読法 文献
r 3 2185:4 推測決定攻撃 [2]
r  0 mod 8 260:8 2
90:1
r スライド攻撃 本稿
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